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Vorwort

Vorwort

Inhalt und Umfang der nach & 25a Abs.1 S.3 Nr.6 KWG zu erstellenden
Gefdhrdungsanalyse fir die Ermittlung von Geldwascherisiken und Risi-
ken aus betrlgerischen Handlungen zu Lasten der Institute haben eine
Vielzahl von Fragen in der praktischen Arbeit seit Einfihrung der Norm
aufgeworfen. Dieser unter Mitarbeit von Bankpraktikern erstellte Leitfaden
will Anregungen fir die Erstellung der Gefahrdungsanalyse nach § 25a
Abs.1 S.3 Nr.6 KWG geben. Dabei soll ein méglicher Rahmen sowohl fir
groliere oder international tatige Institute, als auch fur kleinere oder regio-
nal tatige Institute oder Spezialinstitute (z.B. Férder- oder Strukturinstitute)
aufgezeigt werden.

Auf Formulierungshilfen wird bewusst verzichtet, um gleich lautenden
und damit nicht mehr institutsspezifischen Gefahrdungsanalysen keinen
Vorschub zu leisten. Nicht jede der vorgeschlagenen Anregungen wird in
der konkreten institutsspezifischen Gefdhrdungsanalyse zu behandeln und
zu berlcksichtigen sein. Vielmehr ist nur auf diejenigen Aspekte einzuge-
hen, die auch einen konkreten Bezug zum Institut aufweisen. Andererseits
sind unter Umstanden etwaige Besonderheiten anzusprechen, die im vor-
liegenden Rahmen keine Erwahnung finden. Abzuleitende Abwehr- oder
Gegenmalnahmen haben sich ausschlieRlich an den Ergebnissen der je-
weiligen konkreten Gefahrdungsanalyse des Instituts zu orientieren.

Karl-Heinz Boos Olaf Christoph Achtelik
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1 Hintergriinde des § 25a Abs.1 S.3 Nr.6 KWG

1 Hintergriinde des 8 25a Abs.1 S.3 Nr.6 KWG

Nach § 25a Abs.1 S.3 Nr.6 i.V.m. Abs.1a KWG muss ein Institut, als Gber-
geordnetes Unternehmen auch hinsichtlich der Gruppe, Uber angemessene
geschafts- und kundenbezogene Sicherungssysteme gegen Geldwaéasche
und betrigerische Handlungen zu Lasten des Instituts oder der Gruppe
verfigen; bei Sachverhalten, die auf Grund des Erfahrungswissens Uber
die Methoden der Geldwasche zweifelhaft oder ungewohnlich sind, hat es
diesen vor dem Hintergrund der laufenden Geschaftsbeziehung und ein-
zelner Transaktionen nachzugehen.

Mit der vorstehenden Regelung wurde § 25a Abs.1 S.1 KWG im Rahmen
des 4. Finanzmarktférderungsgesetzes vom 26. Juni 2002 urspringlich
durch eine Nr.4 ergénzt. Im Zuge des am 1. Januar 2005 in Kraft getretenen
Finanzkonglomeraterichtlinie-Umsetzungsgesetzes wurde daraus — inhalt-
lich nahezu unverandert — § 25a Abs.1 S.3 Nr.6 KWG. In 8 25a Abs.1 und
Abs.1a KWG werden organisatorische Pflichten flr beaufsichtigte Institute,
Institutsgruppen, Finanzholding-Gruppen und Finanzkonglomerate aufge-
stellt, die Teil der allgemeinen Anforderungen an eine ordnungsgemalide
Geschaftsfihrung sind. Dazu zéhlen etwa Anforderungen an das Risiko-
management und Controlling der Institute, an Sicherheitsvorkehrungen
der EDV oder Compliance-Regelungen. Die Einhaltung der Pflichten ob-
liegt den Geschéftsleitern. Hintergrund der hier in Rede stehenden Ergén-
zung des & 2b5a Abs.1T KWG waren die Terroranschlage in den USA vom
11. September 2001, die darUber hinaus eine Reihe weiterer gesetzlicher
Malinahmen im Bereich der Geldwaschepravention auslésten. Dazu zéhlten
etwa Vorschriften Gber den automatisierten Abruf von Kontoinformationen
(8 24c KWG) und besondere organisatorische Pflichten im grenziber-
schreitenden bargeldlosen Zahlungsverkehr (8 25b KWG) sowie die Novel-
lierung des Geldwaschegesetzes.

Waren die Terroranschlége in den USA zwar konkreter Hintergrund der
Aufnahme von & 2ba Abs.1 S.3 Nr.6 KWG, so weist dessen materiellrecht-
licher Regelungsgehalt doch zumindest bis an den Anfang der neunziger
Jahre zurlck. Im Einzelnen sind hier zu nennen:

a) Bereits 8 14 Abs.2 Nr.2 GwG in der Fassung vom 25. Oktober 1993 for-
derte von Kreditinstituten die Entwicklung interner Grundsatze, angemes-
sener, geschéfts- und kundenbezogener Sicherungssysteme und Kontrol-
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1 Hintergriinde des § 25a Abs.1 S.3 Nr.6 KWG

len zur Verhinderung der Geldwasche. Dabei stand damals vor allem die
Sensibilisierung der Mitarbeiter gegeniber Geldwaschepraktiken im Vorder-
grund. Neben § 25a Abs.1 S.3 Nr.6 KWG wird auch 8 14 Abs.2 Nr.2 GwG
als Rechtsgrundlage fur die Verpflichtung zur Erstellung einer Gefahr-
dungsanalyse angesehen.

b) Im September 1997 verdffentlichte der Baseler Ausschuss fir Banken-
aufsicht Grundséatze fir eine wirksame Bankenaufsicht. Nach deren
Grundsatz 15 mussen sich die Bankaufsichtsbehoérden davon Uberzeugen,
dass die Banken Uber angemessene Geschaftsgrundsatze, Geschafts-
praktiken und Verfahrensweisen einschlieRlich strenger Vorschriften Uber
die Kenntnis der Kundenidentitat verfigen (know your customer =KYC).
Ziel der Vorgaben war die Verhinderung der wissentlichen oder unwis-
sentlichen Benutzung der Banken durch kriminelle Elemente.

c) Die Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin) forderte
sodann in ihrer ,Verlautbarung Uber MalRnahmen der Kreditinstitute zur
Bekémpfung und Verhinderung der Geldwasche” vom Marz 1998 in Ab-
schnitt 34d) die Schaffung interner Organisationsanweisungen, die — unter
BerUcksichtigung der Grofde, Organisation und Gefahrdungssituation des
einzelnen Kreditinstituts sowie dessen Geschéfts- und Kundenstruktur —
gewabhrleisten, dass diejenigen Transaktionen mit besonderer Aufmerk-
samkeit behandelt werden, die bereits in der Vergangenheit unter Geld-
waschegesichtspunkten auffallig geworden sind.

d) Im Oktober 2001 wurde schlieRlich der bereits angesprochene Grund-
satz 15 durch die Veroffentlichung ,Sorgfaltspflicht der Banken bei der
Feststellung der Kundenidentitat” des Baseler Ausschusses fir Banken-
aufsicht weiter konkretisiert. Die vorgenannte Verdffentlichung enthalt
grundlegende Mindeststandards des ,KYC-Prinzips”, welches als eine
tragende Séaule der institutsinternen Geldwéaschebekampfung anerkannt
ist. Dabei verlangt das ,, KYC—Prinzip” von den Instituten, sich nicht nur zu
Beginn der Geschéftsbeziehung Uber die Identitat des Kunden Gewissheit
zu verschaffen, sondern auch wahrend der gesamten Geschéaftsbeziehung
wirtschaftliche Hintergrinde und geschaftliche Aktivitdten des Kunden,
welche sich besonders in der Kontenbeziehung widerspiegeln kénnen, zu
Uberblicken.

Zur Vorbereitung der Entscheidung Uber die konkrete Ausgestaltung der in
§ 25a Abs.1 S.3 Nr.6 KWG sowie den vorstehenden Vorgaben geforderten
Systeme, Verfahren und Organisationsanweisungen bedarf es der Erstel-
lung einer institutsspezifischen Analyse des jeweiligen Gefahrdungspo-
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1 Hintergriinde des § 25a Abs.1 S.3 Nr.6 KWG

tentials. Das nachfolgende Kapitel stellt die beispielhafte Konzeptionie-
rung einer solchen Gefahrdungsanalyse vor.

Far das erste Quartal 2005 plant die BaFin ein Rundschreiben, dass zu in-
haltlichen Mindestanforderungen an eine Gefahrdungsanalyse Stellung
nimmt. Soweit moglich wurde der diesbezligliche Diskussionsstand in der
vorliegenden Konzeptionierung berlcksichtigt.
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2 Die Gefahrdungsanalyse nach § 25a Abs.1 S.3 Nr.6 KWG

2 Die Gefahrdungsanalyse nach & 25a Abs.1 S.3 Nr.6 KWG

Die Gefahrdungsanalyse eines Instituts nach § 25a Abs.1 S.3 Nr.6 KWG
wird sich regelmallig mit den nachfolgenden Anregungen auseinanderzu-
setzen haben, wobei sich Aufbau, Gliederung und formale Ausgestaltung
an den Erfordernissen des jeweiligen Instituts orientieren missen.

2.1 Anlass der Erstellung

Die Pflicht zur Erstellung der Gefdhrdungsanalyse basiert primar auf den
Anforderungen des 8 2ba KWG im allgemeinen und denen von § 25a
Abs.1 S.3 Nr.6 KWG im besonderen. Zugleich wird damit den Vorgaben
von 8 14 Abs.2 Nr.2 GwG nachgekommen. Die Gefadhrdungsanalyse ist fir
die interne und externe Revision nachvollziehbar schriftlich zu fixieren.

Einleitend bietet sich ein Hinweis auf das Erstellungsintervall der Analyse
oder besondere Umstande, die eine Neubewertung der Gefdhrdungssituation
erforderlich machen, an. Die Gefédhrdungsanalyse sollte grundsatzlich
einmal jahrlich einer Uberpriifung unterzogen und soweit nétig aktualisiert
werden.

2.2 Methodik der Gefahrdungsanalyse und zu Grunde liegendes
Erfahrungswissen

Der Analyse sollten Ausfihrungen zur Methodik der Erstellung sowie des
zu Grunde liegenden Erfahrungswissens vorangestellt werden. Der Erérte-
rung der Methodik sowie des Erfahrungswissens mag bei oberflachlicher
Betrachtung ein rein formeller Charakter beigemessen werden. Eine der-
artige Schlussfolgerung lieke hingegen unbericksichtigt, dass die Me-
thodik der Erstellung und das einschlégige Erfahrungswissen fir die Aus-
sagekraft der Gefdhrdungsanalyse von herausragender Bedeutung sind.
Anders ausgedrickt: eine nur oberflachlich oder lickenhaft durchgefihrte
Gefahrdungsanalyse fihrt zu kaum brauchbaren Ergebnissen. Bei be-
stimmten Instituten, insbesondere Spezialinstituten wie Férder- oder
Strukturinstituten, bei denen sich sowohl die abstrakte wie auch die kon-
krete Gefahrdungssituation auf Grund des bisherigen Erfahrungswissens
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2 Die Gefahrdungsanalyse nach § 25a Abs.1 S.3 Nr.6 KWG

als relativ gering erwiesen hat, liegt es nahe, etwaige Ausfihrungen zu
diesem Abschnitt in der gebotenen Kirze zu halten.

2.2.1 Erstellung der Gefahrdungsanalyse

Im Rahmen allgemeiner Ausfihrungen zur Erstellung der Geféhrdungsana-
lyse sollte zum einen dargelegt werden, wie institutsspezifische Risiken
erfasst und identifiziert werden. Dazu zéhlt die Darstellung des betriebsin-
ternen Daten- und Informationsflusses, etwa hinsichtlich der Kunden- oder
Produktstruktur, hin zum Geldwéaschebeauftragten. Haufig werden dabei
Befragungen der zustandigen Bereiche und Abteilungen mittels Fragebo-
gen und erganzender Besprechungen den Ausgangspunkt bilden. Zum
anderen ist an dieser Stelle an die Beschreibung der Kriterien fur die sich
anschlieRende Kategorisierung und Gewichtung der Risiken zu denken.

Die Ergebnisse der Befragungen kénnen z.B. in einer Matrix oder Tabelle
zusammengestellt und Risikokategorien zugeordnet werden.

2.2.2 Empirische Ergebnisse der Geldwasche-/Betrugsbekampfung des
Instituts

Besondere Bedeutung bei Ausrichtung und Schwerpunktbestimmung der
Gefahrdungsanalyse kommt den empirischen Ergebnissen der Geldwasche-
und Betrugsbekampfung mithin dem Erfahrungswissen im jeweiligen In-
stitut zu. Wertvolle Hinweise ergeben sich aus bisher erstatteten Geldwa-
scheverdachtsanzeigen und aufgespurten, aufgedeckten oder vereitelten
Betrugsfallen. Dabei stellt ein den konkreten Einzelfall betreffendes Feed-
back der Ermittlungsbehdrden eine besonders wichtige Hilfestellung dar.

2.2.3 Sonstige Quellen geldwaschespezifischen Erfahrungswissens

Neben der Einbeziehung betriebsinterner Erkenntnisse sind grundsatzlich
auch Erkenntnisse aus sonstigen Quellen bei der Erstellung der Gefahrdungs-
analyse zu berlcksichtigen. Dazu zahlen etwa einschléagige Verlautbarungen,
Stellungnahmen und Typologiepapiere der BaFin, der beim Bundeskrimi-
nalamt angesiedelten Financial Intelligence Unit (FIU), der Financial Action
Task Force on Money Laundering (FATF), des Baseler Ausschusses fir
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2 Die Gefahrdungsanalyse nach § 25a Abs.1 S.3 Nr.6 KWG

Bankenaufsicht, der Landeskriminalamter und sonstiger Strafverfolgungs-
behorden sowie des Zentralen Kreditausschusses (ZKA). Informationen
kénnen den jeweiligen Internet-Prasenzen der vorgenannten Institutionen
entnommen werden. Besonders die Typologiepapiere bieten Anhalts-
punkte fur weitergehende Analysen und Vergleiche mit institutsinternen
Vorfallen. Daneben sind Presseauswertungen, ob handisch oder Uber kosten-
pflichtige professionelle Online-Dienste, bei der Risikobewertung ebenso
erganzend von Bedeutung, wie Erfahrungsaustausche von Geldwasche-
beauftragten auf nationaler und internationaler Ebene.

2.3 Umfeld der Geschaftstéatigkeit

Die Gefahrdungsanalyse sollte in einem der GroRe und Gefahrdung des
Instituts angemessenen Rahmen auf das jeweilige Umfeld der Geschafts-
tatigkeit eingehen. Konkret zahlen dazu etwa das geographische und inf-
rastrukturelle Umfeld sowie die allgemeine Wirtschaftstruktur und Krimi-
nalitatslage im Geschaftsgebiet.

2.3.1 Geographisches und infrastrukturelles Umfeld

Das geographische und infrastrukturelle Umfeld liefert Anhaltspunkte fur
die Gefahrdungssituation des Instituts. So kann etwa bei lediglich regional
tatigen Instituten eine Grenznahe oder bei anderen Instituten ein Filialbe-
trieb an Flughafen bzw. Bahnhoéfen und ein damit verbundenes vermehr-
tes Geschéaft mit unbekannten Kunden (z.B. beim Bargeldumtausch) zu ei-
ner Risikoerhdhung flahren. Gerade bei kleineren oder vorwiegend
regional tatigen Instituten ist auch die Zusammensetzung und Struktur der
Bevdlkerung im Geschaftsgebiet (Inlander- vs. Auslanderanteil, soziales
Geflige) ein besonders zu bewertender Faktor.

Eine sinnvolle Bewertung des daraus resultierenden Gefahrdungspotenti-
als wird jedoch umso konturenloser, je weiter sich das geographische
Geschaftsgebiet, insbesondere bei international tatigen Instituten, aus-
dehnt. In diesen Fallen kann sich eine nach Staaten differenzierte Darstel-
lung anbieten.
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2 Die Gefahrdungsanalyse nach § 25a Abs.1 S.3 Nr.6 KWG

2.3.2 Allgemeine Wirtschaftsstruktur im Geschéaftsgebiet

Die Analyse kann zur allgemeinen Wirtschaftsstruktur im Geschaftsgebiet
Stellung nehmen. In die Bewertung sind dann etwa Statistiken der we-
sentlichen im Geschaftsgebiet ausgelbten Gewerbe und Dienstleistun-
gen sowie der allgemeinen Einkommensentwicklung in verschiedenen
Geschafts- und Berufssparten einzubeziehen. Informationen lber die vor-
genannten Faktoren kénnen den Internet-Prasenzen des Bundeswirt-
schaftsministeriums oder der Wirtschaftsministerien der Lander, der In-
dustrie- und Handelskammern sowie des Statistischen Bundesamtes,
Statistischer Landesamter oder auch einzelner Kommunen entnommen
werden.

Far groRere und international tatige Institute ergibt sich auch hier das
Problem einer sinnvollen Darstellung. Entweder wird man auch hier nach
einzelnen Landern bzw. Staaten differenzieren oder aber die Thematik im
Rahmen der konkreten Analyse der Vertriebs-, Produkt- und Kundenstruk-
tur (unten 2.5) ansprechen missen.

2.3.3 Allgemeine Kriminalitatslage im Geschéaftsgebiet

Die Analyse der allgemeinen Kriminalitatslage im Geschaftsgebiet unter
Berlcksichtigung des im Geldwaschetatbestand des § 261 StGB aufge-
fuhrten Vortatenkatalogs bildet einen wichtigen Anknlipfungspunkt fur die
Bestimmung der Gefahrdungssituation des Instituts, schafft diese doch
den Uberblick tiber die Begehungshaufigkeit bestimmter Straftatbestande.

Fir den nationalen Bereich liefern die FIU sowie Bundes- oder Landespoli-
zeibehorden entsprechend aufbereitete Informationen und Statistiken.
Uber Entwicklungen im Ausland sollten die jeweils vor Ort mit der Be-
kampfung der Geldwasche betrauten Mitarbeiter hinreichend informiert
sein. Darlber hinaus stehen auch dort Internet-Prasenzen der jeweiligen
Geldwasche-FIU's oder der jeweils zustandigen Polizeibehérden zur Ver-
figung.
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2 Die Gefahrdungsanalyse nach § 25a Abs.1 S.3 Nr.6 KWG

2.3.4 Bewertung der Gefdhrdungslage /
Institutsspezifische Abwehrmalinahmen

Am Ende des Analyseabschnitts kann eine erste Zusammenfassung der
Ergebnisse vorgenommen werden. Dabei ist auf die Gefahrdungssituation,
bereits vorhandene AbwehrmaRnahmen und etwaige, aus einer Uberpri-
fung resultierende, weiter notwendige MalRnahmen einzugehen. Alternativ
ist auch denkbar, die Ergebnisse in einer der Gefahrdungsanalyse voran-
gestellten oder die Gefahrdungsanalyse abschlieRende Zusammenfas-
sung darzustellen.

2.4 Geschaftstatigkeit des Instituts

Zu einer vollstandigen Bestandsaufnahme der institutsspezifischen Risiken
zéhlen grundsétzlich auch Ausfihrungen zur Rechtsform des Instituts, zu
Anteilseignern und Tragern, zum Unternehmensaufbau und Outsourcing,
zu Korrespondenzbankbeziehungen sowie zu Geschéaftszahlen und Ge-
schaftsentwicklung.

2.4.1 Aufgaben, Unternehmensgegenstand und Dienstleistungen

Allgemeine Ausfihrungen zur Geschaftstatigkeit des Instituts umfassen
gesetzlich (dies gilt insbesondere flr einen weiten Teil der Landesbanken
und der Forder-, Investitions- und Strukturbanken) oder satzungsmaliig
zugewiesene Aufgaben, Unternehmensgegenstande und Dienstleistungen
sowie sonstige denkbare Geschafte (z.B. betriebene Nichtbankgeschafte).

Bereits dieser Analysegegenstand kann erhebliche Rickschlisse auf die
allgemeine Gefahrdungssituation des Instituts zulassen. So unterscheiden
sich etwa Unternehmensgegenstand und Aufgaben und damit einherge-
hend die Gefahrdungssituation der Forder-, Investitions- und Strukturbanken
in der Regel ganz erheblich von derjenigen von Universalbanken.

2.4.2 Rechtsform des Instituts, Anteilseigner und Trager

Durch das 4. Finanzmarktférderungsgesetz wurden die Eingriffsrechte der
BaFin nach 8 2b KWG beim Erwerb bedeutender Beteiligungen an Instituten
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2 Die Gefahrdungsanalyse nach § 25a Abs.1 S.3 Nr.6 KWG

noch einmal erweitert. Der Regelungszweck von § 2b KWG besteht darin,
der BaFin und der Deutschen Bundesbank (BBk) die Maglichkeit zu ge-
ben, die Ubernahme von bedeutenden Beteiligungen an Instituten durch
Personen mit kriminellem Hintergrund oder eine etwaige Einspeisung in-
kriminierter Gelder in das Finanzsystem im Rahmen der Geldwéaschebe-
kdmpfung zu verhindern.

Diesen gesetzlichen Risikohinweis aufgreifend, kann im Rahmen der Ge-
fahrdungsanalyse in angemessenem Umfang auf die Rechtsform des be-
richtenden Instituts sowie auf nennenswerte Anderungen der Anteilseig-
nerstruktur des Instituts selbst oder innerhalb der Gruppe eingegangen
werden.

2.4.3 Unternehmensaufbau und Outsourcing

Die Analyse der Geschaftstatigkeit bewertet geldwasche- und betrugsre-
levante Risiken auch flr den Unternehmensaufbau einschlieRlich ausgela-
gerter Funktionseinheiten.

In diese ,Durchschau” des Unternehmensaufbaus sind grundsatzlich
samtliche Bereiche und Abteilungen des Unternehmens einzubeziehen
und anhand ihres individuell festzustellenden Risikogehalts zu kategorisie-
ren. Ergebnisse der Gesprache und Befragungen von Abteilungen des In-
stituts (vgl. 2.2.1) flieBen u.a. hier in die Analyse ein. So wird sich auf
Grund der ermittelten Informationen herausstellen, dass bestimmte Be-
reiche oder Abteilungen, etwa die Personalabteilung, von einer intensiven
Betrachtung weitgehend auszunehmen oder gerade auch diese Bereiche
und Abteilungen in die Analyse einzubeziehen sind. Je nach der Geschafts-
tatigkeit des Instituts sind neben den im Inland angesiedelten Bereichen
auch solche im Ausland sowie gruppenzugehdrige Unternehmen im In- und
Ausland einzubeziehen (vgl. dazu § 10a Abs. 2 KWG und § 15 GwG). Dabei
ist es denkbar, auch solche gruppenangehdérigen Unternehmen in die Ge-
fahrdungsanalyse aufzunehmen, die selbst keine Finanztransaktionen
durchfihren oder sich an deren Durchfihrung direkt beteiligen, jedoch Ge-
schéafte oder Dienstleistungen anbieten, die das Risiko in sich bergen, fur
die Nutzung zur Geldwasche geeignet zu sein (z.B. Vermodgensbetreuung
oder -beratung).
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2 Die Gefahrdungsanalyse nach § 25a Abs.1 S.3 Nr.6 KWG

An dieser Stelle sollen auch ausgelagerte Geschaftseinheiten oder Dienst-
leistungen erwahnt werden. Ausgelagerte Bereiche bedlrfen einer sorg-
faltigen Analyse dahingehend, ob sich Geldwasche- und Betrugsrisiken,
besonders bei Auslagerungen (Outsourcing) auf gruppenunabhangige oder
im Ausland ansassige Unternehmen, verandern.

2.4.4 Korrespondenzbankbeziehungen

Bei einer Korrespondenzbank handelt es sich — aus der Perspektive eines
inlandischen Instituts — regelmafig um ein auslandisches Institut, mit dem
ein dauerhafter Zahlungs- und Verrechnungsverkehr besteht oder von
dem im Rahmen einer Vereinbarung Bankdienstleistungen erbracht wer-
den. Bereits in der Vergangenheit haben sowohl der Baseler Ausschuss
fur Bankenaufsicht, die FATF als auch die BaFin mehrfach auf mdégliche
Gefahren derartiger Korrespondenzbankbeziehungen hingewiesen. In dem
im Juni 2004 veroffentlichten Entwurf einer 3. EU-Geldwascherichtlinie
werden besondere Anforderungen an Korrespondenzbankbeziehungen
aufgestellt. Dazu zéhlen z.B. die Bewertung des Rufs und der Qualitat der
Korrespondenzbanken, die Entscheidung der Geschaftsleitung Uber die
Aufnahme einer Geschéftsbankbeziehung und die Bewertung der Kontrollen
zur Geldwaschebekampfung, die das Korrespondenzinstitut vorgenommen
hat. Im Rahmen der Gefahrdungsanalyse ist deshalb grundsatzlich auch
auf aus Korrespondenzbankbeziehungen resultierende Gefahren einzugehen.

2.4.5 Geschaftszahlen und Geschaftsentwicklung
Ein abrundendes Bild zur Geschaftstatigkeit wird schlieltlich durch einen
Uberblick Gber Geschéaftszahlen und Geschéaftsentwicklungen erreicht.
2.4.6 Bewertung der Gefdhrdungslage /

Institutsspezifische Abwehrmalinahmen

Insoweit wird auf die Ausflihrungen im Abschnitt ,Umfeld der Geschafts-
tatigkeit” unter 2.3.4 verwiesen.
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2 Die Gefahrdungsanalyse nach § 25a Abs.1 S.3 Nr.6 KWG

2.5 Vertriebs-, Produkt- und Kundenstruktur

Der Abschnitt ,Vertriebs-, Produkt- und Kundenstruktur” bildet den zentralen
Bestandteil der Gefahrdungsanalyse. Das Gefahrenpotential der einzelnen
Vertriebswege, der angebotenen Produkte, Dienstleistungen und Kunden
sind zu analysieren und zu bewerten.

2.5.1 Vertriebs- und Zugangswege

Als Vorstufe der Analyse des Produktportfolios sind die vom Institut an-
gebotenen Vertriebs- und Zugangswege zu den Produkten zu bewerten.
Vertriebs- und Zugangswege enthalten regelmalig - gegenuiber produkt-
immanenten Risiken - eigenstédndige Risiken. So kann sich aus der Ge-
fahrdungsanalyse ergeben, dass sich das Risiko von Geldwaéascheaktivitaten
oder betrigerischen Handlungen zu Lasten eines Instituts verringert, je
starker der personliche Kontakt eines Institutsmitarbeiters mit dem Kunden,
etwa in einer Geschéftsstelle oder Filiale, ausgepragt ist. Allerdings kann
das Risiko von einer hohen Kundenzahl pro Kundenbetreuer (negativ) be-
einflusst werden. Auch andere persdnliche Vertriebs- oder Zugangswege
sind zu analysieren, etwa der Vertrieb Uber Aufliendienstmitarbeiter oder
per Fax- oder Diskette eingehende, dann aber manuell weiterbearbeitete,
Auftrage. Besondere Beachtung ist deutlich anonymeren Formen von Ver-
triebs- und Zugangswegen, etwa dem Telefonbanking — ggf. bankseitig
mit interaktiver bzw. maschineller Sprachfiihrung unter Ausschaltung jeg-
lichen personlichen Kontaktes —, der Benutzung von Multifunktions-Bank-
automaten oder dem Online-Banking zu widmen. Von Interesse kann auch
die Praferenz einzelner Kundengruppen zu bestimmten Vertriebs- und Zu-
gangswegen sein.

2.5.2 Produktstruktur

Im Rahmen der Produktstruktur sind die vom Institut angebotenen Pro-
dukte und Dienstleistungen im Hinblick auf potentielle Geldwéasche- und
Betrugsrisiken zu bewerten. Dabei ergeben sich regelmalRig Produkte
bzw. Dienstleistungen mit geringerem und solche mit héherem, mit leicht
erkennbarem oder schwer feststellbarem, mit individuellem oder generellem
Risikogehalt. Bei der Ermittlung der Risiken kénnen dabei eigene empirische
Ergebnisse sowie unterstitzend Typologien und Fallsammlungen von Dirit-

e o o0 o 21

Bundesverband Offentlicher Banken Deutschlands



2 Die Gefahrdungsanalyse nach § 25a Abs.1 S.3 Nr.6 KWG

ter Seite, etwa der FATF oder der FIU, berlicksichtigt werden (vgl. 2.2.2/2.2.3).
Zu untersuchen sind neben den klassischen Produkten auch Dienstleistun-
gen, die fir den eigenen Geschéaftsbereich oder die fir andere Institute
erbracht werden (Insourcing), etwa Art, Umfang und Struktur des (Auslands-
) Zahlungsverkehrs oder die Abwicklung von Wertpapiergeschaften sowie
das Geschéft mit Nichtkunden. Seit der insbesondere mit einer umfassende-
ren Bekampfung der Geldwasche begrindeten Aufnahme des Kreditkarten-
geschafts in den Katalog der erlaubnispflichtigen Finanzdienstleistungen
nach 8 1 Abs.1a S.2 Nr.8 KWG und des damit zu beobachtenden Wechsels
von Kooperations- zu Lizenzmodellen im Verhéltnis zwischen Kreditkarten-
unternehmen und Kreditinstituten wurde von Seiten der BaFin die Behand-
lung von Kreditkartenumsatzen im Rahmen von § 25a Abs.1 S.3 Nr.6 KWG
verstarkt zur Diskussion gestellt. Dabei wurde eine Einbeziehung der Kredit-
karteneinzelumsatze in das ,Konten-Screening” nach § 25a Abs.1 S.3 Nr.6
KWG insbesondere flr solche Fallgestaltungen angedacht, bei denen Uber
die Karten ,Haben"-Umsatze generiert werden kdnnen. Darstellbare Er-
gebnisse des Austausches zwischen Kreditwirtschaft und BaFin liegen
zum gegenwartigen Zeitpunkt noch nicht vor.

2.5.3 Kundenstruktur

Die Analyse der Kundenstruktur wird regelmaliig ein breit gefachertes Ge-
fahrdungsspektrum ergeben. Wahrend etwa 6ffentlichen Haushalten und
inlandischen Kreditinstituten regelmalig ein geringeres Gefahrdungspo-
tential zuzumessen sein wird, werden andere Kundengruppen eine deut-
lich hohere Gefahrdungsstufe erreichen. So kann etwa zu untersuchen
sein, ob Privatpersonen mit geringerem Einkommen ein anderes Gefah-
renpotential aufweisen als solche mit hohem Einkommen oder Vermaogen.
Bei Geschaftskunden spielt die Branche fur die Ermittlung des Gefahr-
dungspotentials eine wichtige Rolle. Dabei lassen sich risikoreichere
Branchen, z.B. Off-shore-Institute, Kfz-Handler, Juwelen- und Edelmetall-
handler, Wechselstuben, Im- und Exportunternehmen sowie bargeldin-
tensive Branchen (u.a. Restaurants, Kinos, Einzelhandel) von weniger risi-
koreichen Branchen unterscheiden. Schliefdlich kann sich das Risiko bei
Neukunden hoéher gestalten als bei Altkunden mit bekannten Geschéfts-
gewohnheiten. Eine zu bewertende Risikokundengruppe kénnen auch die
eigenen Mitarbeiter des Kreditinstituts bilden.
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In die Analyse der Kundenstruktur sind mogliche Risiken, die sich aus
dem Sitzland des Kunden (siehe dazu auch 2.5.4) oder dessen Staatsan-
gehorigkeit ergeben, einzubeziehen. Den bisherigen Berichten der FIU
oder den von den Landeskriminalamtern herausgegebenen Lagebildern
zur Finanzkriminalitat sind regelmalRig Haufungen von Verdachtsanzeigen
gegen Personen mit bestimmten Staatsangehorigkeiten zu entnehmen.
Allerdings sollte der Ruckgriff auf derartiges statistisches Material nicht
dazu fihren, Fehleinschatzungen bei der Bewertung des Risikopotentials
anderer Staatsangehorigkeitsgruppen zu unterliegen.

In die Gefahrdungsanalyse ist ferner die Rechtsform des Kunden einzube-
ziehen, da diese ein erhdhtes Risiko mit sich bringen kann. So stellt sich
etwa bei juristischen Personen die Feststellung der Eigentimerstruktur
haufig als schwierig dar.

Einer gesonderten Betrachtung mussen schlieRlich auch politisch expo-
nierte Personen, sogenannte PEPs, unterzogen werden. Bestimmungen
iber die Eingehung und Uberwachung von Geschaftsbeziehungen mit
diesem Personenkreis erfahren in dem Entwurf einer 3. EU-Geldwasche-
richtlinie eine Regelung. Zum jetzigen Zeitpunkt steht der einzubeziehende
Kreis politisch exponierten Personen noch nicht genau fest.

2.5.4 Nicht-kooperierende Lander und Territorien (NCCT-Lander)

Unter nicht-kooperierenden Landern und Territorien (NCCT-Lander) werden
diejenigen Staaten bzw. staatenahnliche Rechtsgebilde verstanden, die
mit ihrer Gesetzgebung bzw. der praktischen Durchfihrung von Maldnahmen,
die der Bekdmpfung der Geldwasche dienen, nicht die internationalen,
von der FATF festgelegten, Standards erflillen. Die FATF veroffentlicht re-
gelmaliig eine Liste, die auch als ,schwarze” Liste bezeichnet wird und
die NCCT-Lander ausdricklich bezeichnet. Die Kreditinstitute in der Bun-
desrepublik werden Uber die MalRnahmen der FATF regelmalig durch die
BaFin gesondert unterrichtet. Haufig gibt die BaFin im Rahmen der Unter-
richtung auch weitere Hinweise zum Umgang mit Geschaftsbeziehungen in
NCCT-Landern. Nach dem letzten einschlagigen Rundschreiben der BaFin
vom 5. November 2004 zahlen zur Zeit die Cook Islands, Indonesien,
Myanmar, Nauru, Nigeria und die Philippinen zu den NCCT-Landern. Auch
Geschaftsbeziehungen zu Landern und Territorien, die sich nur vortber-
gehend auf der Landerliste befanden, sollen seitens der Institute regel-
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mafdig mit besonderer Sorgfalt beobachtet werden. Geschéaftsbeziehun-
gen zu Kunden oder zu Korrespondenzbanken in NCCT-Landern sind im
Rahmen der Gefahrdungsanalyse grundsatzlich mit einem erhdhten Risiko
zu versehen.

2.5.5 Bewertung der Gefahrdungslage / Institutsspezifische
Abwehrmalinahmen

Insoweit wird auf die Ausflihrungen im Abschnitt ,Umfeld der Geschafts-
tatigkeit” unter 2.3.4 verwiesen.

2.6 Betrigerische Handlungen

Im Gegensatz zur Bekampfung der Geldwasche wird der ebenfalls in
§ 2ba Abs.1 S.3 Nr.6 KWG normierten Bekampfung betriigerischer Hand-
lungen zu Lasten des Instituts oder der Gruppe in der Diskussion weniger
Beachtung geschenkt. Dabei fluhren betrigerische Handlungen haufig
nicht in erster Linie nur zu Reputationsschaden, sondern in erheblichem
Umfang zu materiellen Schaden bei den Instituten. Mit der Betrugsalterna-
tive des § 25a Abs.1 S.3 Nr.6 KWG befasst sich das nachfolgende Kapitel
gesondert. Um den im wesentlichen auf die Bekampfung der Geldwasche
abzielenden Charakter dieses Abschnitts nicht zu Uberfrachten, erfolgen
hier nur einige zentrale Anmerkungen.

2.6.1 Betrugsanfallige Bereiche, Produkte und Kunden

Im Zusammenhang mit betrigerischen Handlungen zu Lasten von Instituten
wird haufig der Begriff ,Finanzbetrug” gebraucht. Unter diesen Begriff,
der keine Legaldefinition des deutschen Strafgesetzbuchs darstellt, werden
verschiedene Betrugsvarianten, z.B. der Vermittlungs-, Kapitalanlage- und
Bankbetrug, aber auch andere Straftatbestande, etwa Untreue, subsu-
miert. In allen Fallen kann ein Institut — zumindest mittelbar — geschadigt
werden. Eine unmittelbare betrligerische Handlung zu Lasten des Instituts
ergibt sich aber regelmalig nur beim klassischen Bankbetrug. Dazu zah-
len etwa der Wertpapier-, Kontoeréffnungs-, Scheck- und Wechsel-, Akk-
reditiv-, Uberweisungs- oder Kreditbetrug. Bereits aus dieser fragmentari-
schen Auflistung ergibt sich, dass auf Grund der Vielzahl der Produkte und
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Dienstleistungen auch ebenso viele Bereiche des Instituts von betrlgeri-
schen Handlungen betroffen sein konnen. Eine Besonderheit gegenlber
Geldwaschetatbestanden besteht hier darin, dass haufig Kunden und
Bankmitarbeiter kollusiv bei der Begehung der Tat zusammenwirken.

2.6.2 Bewertung der Gefdhrdungslage /
Institutsspezifische Abwehrmalinahmen

Insoweit wird auf die Ausflihrungen im Abschnitt ,Umfeld der Geschafts-
tatigkeit” unter 2.3.4 und auf die Ausfihrungen im folgenden Kapitel ver-
wiesen.

2.7 Bekampfung der Finanzierung des Terrorismus

Auch die Bekampfung der Finanzierung des Terrorismus bildet einen Be-
standteil der Gefahrdungsanalyse. Zwar findet die Finanzierung des Terro-
rismus in 8 25a Abs.1 S.3 Nr.6 KWG keine ausdrlckliche Erwahnung. Die
Gesetzesbegrindung benutzt die Formulierung ,Bekémpfung der Finan-
zierung des Terrorismus” ebenfalls nur an einer Stelle in Form eines Ver-
weises auf einen gleichnamigen Aktionsplan der G-7 Finanzminister vom
6. Oktober 2001. Allerdings wird der in § 25a Abs.1 S.3 Nr.6 KWG ge-
brauchte Begriff der Geldwéasche durch 8 261 StGB und dessen Vortaten-
katalog mit ausgefullt. § 261 Abs.1 Nr.5 StGB zahlt zu den Vortaten neben
der Begehung von Verbrechen auch ausdricklich Vergehen nach 8 129a
Abs.5 StGB (Bildung terroristischer Vereinigungen) sowie von einem Mit-
glied einer terroristischen Vereinigung begangene Vergehen. Auch erlangt
8 14 Abs.2 Nr.2 GwG insoweit eine eigenstandige Bedeutung. Die danach
zu entwickelnden internen Grundsatze, angemessenen geschafts- und kun-
denbezogenen Sicherungssysteme und Kontrollen haben nicht nur der
Verhinderung der Geldwasche, sondern auch der Verhinderung der Finan-
zierung terroristischer Vereinigungen zu gelten.

2.7.1 Fallgruppen, Produkte und Kunden
Regelmalig erfolgt in Rahmen der Bekampfung der Finanzierung des Ter-

rorismus ein Abgleich der Kundendateien mit den Sanktions- und Embar-
golisten der Vereinten Nationen (VN) und der Europaischen Union (EU),
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die insbesondere nach den Terroranschlagen vom 11. September 2001
verdffentlicht und laufend aktualisiert werden. Ein so genannter Listentreffer
|6st dann eine Verdachtsanzeige aus. Das Erkennen von Fallgruppen mit
terroristischem Hintergrund bereitet — sofern es Uber die sog. Listentreffer
hinausgeht — in der Praxis erhebliche Schwierigkeiten. Dies liegt unter an-
derem an der im Vergleich zur Geldwasche anders gearteten Struktur der
Terrorismusfinanzierung. Haufig sind es legale — und eben nicht inkrimi-
nierte — Gelder, die zu terroristischen Zwecken benutzt werden, oder es
sind einzelne Staaten, die Gelder bereitstellen. Nach jingsten Untersu-
chungen der deutschen FIU werden in der Praxis bisher haufig zwei Indi-
katoren zur Begriindung des Verdachts der Finanzierung des Terrorismus
herangezogen. Dabei handelt es sich um die Herkunfts- oder Zielregion
einer Transaktion und die Staatsangehorigkeit oder Herkunft einer Person.
Dieser Ansatz greift sicherlich zu kurz. Andererseits aber liegen kaum an-
dere greifbare Indikatoren vor und werden auch von der FIU selbst nicht
oder nur sehr zurlickhaltend in die Diskussion eingebracht. So sind es
haufig eher Zufallsfunde im Rahmen von Geldwéascheverdachtsanzeigen,
die Ermittlungen mit terroristischem Hintergrund veranlassen.

2.7.2 Bewertung der Gefdhrdungslage /
Institutsspezifische Abwehrmalinahmen

Insoweit wird auf die Ausfihrungen im Abschnitt ,Umfeld der Geschafts-
tatigkeit” unter 2.3.4 verwiesen.

2.8 Informationsmanagement, Geldwaschebeauftragter, Priifungen

Dem Bereich des betriebsinternen Informationsmanagements zwischen den
Mitarbeitern des Instituts und den flr Geldwasche, Betrug und Compliance
zustandigen Stellen kommt eine besondere Bedeutung flir die praventive
Bekémpfung der Geldwasche und des Betruges zu Lasten des Instituts
bzw. der Gruppe zu. Je hdher der Sensibilisierungsgrad der Mitarbeiter ist,
um so mehr Erfolge werden in der Bekdmpfung der Geldwéasche zu ver-
zeichnen sein. Aus diesem Grund sind auch Ausflihrungen zu diesem
Themenkomplex in die Gefahrdungsanalyse aufzunehmen.
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2.8.1 Erst-/Folgeschulung der Mitarbeiter, Zuverlassigkeitsprifung

Im Rahmen der Gefahrdungsanalyse ist auf regelmaldige Schulungen der
Mitarbeiter einzugehen. Einen besonderen Geféahrdungsfaktor konnen da-
bei z.B. Berufsanfanger ohne einschlagige Kenntnisse der Geldwasche
und derer Typologien darstellen. Neben allgemeinen Schulungen sind — je
nach Geschaftstatigkeit des Instituts — auch Spezialschulungen flr Bereiche
mit besonderer Produkt- oder Risikostruktur oder auf Grund des Erfah-
rungswissens besonders schwer feststellbaren Anhaltspunkten fir Geld-
wasche angezeigt. Angesprochen werden kénnen ferner Ergebnisse der
ebenfalls nach § 14 GwG vorgeschriebenen Zuverlassigkeitsprifungen.

2.8.2 Informationsmanagement und Feed-back

Einer Bewertung obliegt zudem der Informationsfluss zwischen den mit
der Geldwaschepravention befassten Stellen und den Ubrigen Mitarbei-
tern. Dies gilt zum einen flr die zeitnahe Information der Mitarbeiter Gber
aktuelle Entwicklungen (z.B. Veréffentlichungen der BaFin, aus der Presse
oder sonstig bekannt gewordene Verdachtsfalle und Warnungen), wie zum
anderen fir das Feed-back der Mitarbeiter an den Geldwaschebeauftragten
bei Auffalligkeiten in ihrer Sachbearbeitung. Die Bewertung der Risikosi-
tuation sollte bei international tatigen Instituten auch auf Sprachbarrieren
eingehen.

2.8.3 Stellung des Geldwaschebeauftragten und involvierter Mitarbeiter

In der Analyse muss des Weiteren auf Fragen in Zusammenhang mit der
Stellung des Geldwaschebeauftragten und sonstigen mit der Geldwasche
betrauten Mitarbeitern eingegangen werden. Zu denken ist dabei insbe-
sondere an Angaben darlber, ob die Anzahl der mit Aufgaben der Geld-
waschepravention befassten Mitarbeiter in einem angemessenen Verhalt-
nis zur GroRe, der Geschaftsstruktur und der durch die Ergebnisse der
Gefahrdungsanalyse festgestellten Risiken steht. Entsprechendes gilt bei
kleineren Instituten, bei denen die Aufgabe des Geldwéaschebeauftragten
regelmalig einem mit anderen Aufgaben betrauten Mitarbeiter zusatzlich
Ubertragen wird, flr die insoweit zur Verfligung stehende Arbeitszeit. Bei
international tatigen Gruppen ist in die Betrachtung auch die angemesse-
ne Ausbildung vor Ort tatiger Beauftragter einzuschlieflden.
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2.8.4 Interne/Externe Revision und Abschlussprifer

Schlielich sind auch Ergebnisse der internen oder externen Revision in
die Beurteilung der Gefahrdungslage einzubeziehen. Gerade der Blick un-
abhangiger und nicht in die Praxis des Instituts eingebundener Stellen
kann das Augenmerk auf bisher nicht oder nicht ausreichend erkannte
Schwachstellen lenken.

2.8.5 Bewertung der Gefdhrdungslage /
Institutsspezifische Abwehrmalinahmen

Insoweit wird auf die Ausflihrungen im Abschnitt ,Umfeld der Geschafts-
tatigkeit” unter 2.3.4 verwiesen.

2.9 Besonderheiten

Wie bereits im Vorwort dargestellt, kann die vorliegende Interpretations-
hilfe nur einige Anregungen fiur die Erstellung einer Gefahrdungsanalyse
und der in diese einzubeziehenden Aspekte liefern. Keinesfalls besitzen
die Anregungen einen abschlieRenden oder verbindlichen Anspruch. Be-
sonderheiten des Instituts sind in jedem Fall Rechnung zu tragen. Dies gilt
sowohl fir Institute, flr die einzelne Punkte nicht relevant sind, wie auch
fur Institute, die Uber die hier gemachten Anregungen hinausgehende Ri-
sikobewertungen vorzunehmen haben.

2.10 Zusammenfassung

In der abschlielienden Zusammenfassung sind noch einmal die wesentli-
chen Ergebnisse der einzelnen Abschnitte der Gefahrdungsanalyse her-
auszuarbeiten. Dies bezieht sich sowohl auf die Gefahrdungssituation, be-
reits implementierte AbwehrmalRnahmen und — soweit erforderlich — zu
ergreifende weitere AbwehrmalRnahmen.

An dieser Stelle soll kurz auf den Einsatz von EDV-technischen Lésungen
als der Geldwaschepravention dienende Abwehrmalinahme eingegangen
werden. Wahrend die Gefahrdungsanalyse bei grofien oder international
tatigen Instituten regelmaldig zu dem Ergebnis fihren wird, dass Systeme
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und Verfahren unter Einschluss besonders zugeschnittener EDV-technischer
Lésungen erforderlich sind, hat die BaFin jingstens Fdorderinstitute grund-
satzlich vom Vorhalten derartiger EDV-Ldsungen befreit (vgl. Schreiben der
BaFin vom 25. Marz 2004, GZ: GW1 - F 405). Gleiches durfte im Regelfall
fur das Kerngeschaft der Hypothekenbanken und Bausparkassen gelten
(vgl. Schreiben des BAKred vom 21. Mai 1999, GZ: Z 5 - B 590). Sofern ein
Institut EDV-technische Ldsungen einsetzt, hat die Gefahrdungsanalyse
auch auf angemessene Parameter im Rahmen des EDV-Research einzu-
gehen.
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3 Exkurs: Betriigerische Handlungen zu Lasten des
Instituts

Nach § 25a Abs.1 S.3 Nr.6 i.V.m. Abs.1a mussen Institute, als Ubergeord-
netes Unternehmen auch hinsichtlich der Gruppe, Uber geschafts- und
kundenbezogene Sicherungssysteme nicht nur gegen Geldwasche, son-
dern auch gegen betrligerische Handlungen zu Lasten des Instituts bzw.
der Gruppe verflgen.

Unklarheit besteht vielfach dartber, was genau unter dem Begriff ,betri-
gerische Handlungen” zu verstehen ist, welche MalRnahmen insoweit im
Kontext des & 25a Abs.1 S.3 Nr.6 KWG zu ergreifen sind und welche insti-
tutsinterne Stelle mit entsprechenden Aufgaben zu betrauen ist.

3.1 Die betriigerische Handlung

Um die im Rahmen von § 25a Abs.1 S.3 Nr.6 KWG erforderliche Gefahr-
dungsanalyse auch fur das Teilsegment ,betrligerische Handlung” durch-
zuflhren und zur Abwehr notwendige MalRnahmen zu ergreifen, bedarf es
einer begrifflichen Eingrenzung dieses Tatbestandsmerkmals. Dazu kén-
nen die Begrindung zu § 25a Abs.1 S.3 Nr.6 KWG, national bestehende
Strafnormen und eine allgemeine Auslegung des Begriffs herangezogen
werden.

3.1.1 Begrindung der Vorschrift fir die Betrugsalternative

Ausweislich der Gesetzesbegrindung dient der durch das 4. Finanzmarkt-
férderungsgesetz vom 26. Juni 2002 eingefligte § 2ba Abs.1 S.1 Nr.4 KWG
(jetzt § 25a Abs.1 S.3 Nr. 6 KWG) in erster Linie der Umsetzung von
Grundsatz 15 der im September 1997 veréffentlichten Baseler Grundsatze
fUr eine wirksame Bankenaufsicht (s.0.). Danach missen sich die Bank-
aufsichtsbehdrden davon Uberzeugen, dass sich die Banken vor wissentlicher
oder unwissentlicher Benutzung durch kriminelle Elemente hinreichend
schitzen. Dazu zahlt insbesondere die Vorbeugung gegen und die Erken-
nung von kriminellen oder betrigerischen Machenschaften. Die Prazisie-
rung von Grundsatz 15 im Oktober 2001 (s.o0.) erfolgte im Wesentlichen
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fur die Feststellung der Kundenidentitat und nicht gesondert fiur die Erlau-
terung der Begriffe ,Benutzung von kriminellen Elementen” oder ,betri-
gerische Machenschaften”.

Ferner haben sich die Staats- und Regierungschefs der G-8 Staaten auf
mehreren Gipfeltreffen daflr ausgesprochen, die internationalen Finanz-
systeme durch die Schaffung entsprechender aufsichtsrechtlicher Regularien
zugunsten der erforderlichen Risikovorsorge in den Instituten zu starken.
Besonders hervorgehoben wird in diesem Zusammenhang auch die Be-
kdmpfung des Finanzbetrugs zu Lasten der Institute.

Die Gesetzesbegrindung zu 8 25a Abs.1 S.3 Nr.6 KWG wie auch die die-
ser zugrunde liegenden internationalen Vereinbarungen nehmen damit
keine konkrete Auslegung des Begriffs ,betrigerische Handlungen zu
Lasten des Instituts oder der Gruppe” vor.

3.1.2 Der nationale strafrechtliche Rahmen, § 263ff. StGB

Eine begriffliche Eingrenzung kann tber die §8 263ff. StGB versucht wer-
den. Nach § 263 Abs.1 StGB, der Grundnorm der strafrechtlich relevanten
Betrugstatbestande, begeht einen Betrug, wer in der Absicht, sich oder
einem Dritten einen rechtwidrigen Vermogensvorteil zu verschaffen, das
Vermogen eines anderen dadurch beschadigt, dass er durch Vorspiege-
lung falscher oder durch Entstellung oder Unterdriickung wahrer Tatsa-
chen einen Irrtum erregt oder unterhélt. Daneben gibt es verschiedene
Sonderformen des Betrugs, wie den Kapitalanlagebetrug (8 264a StGB)
oder den Kreditbetrug (8 265b StGB) sowie weitere einschlagige Straftat-
bestande (z.B. Untreue, § 266 StGB).

Kénnen einige der vorgenannten Normen den abstrakten rechtlichen
Rahmen fir die Auslegung von & 25a Abs.1 S.3 Nr.6 KWG geben, bendtigt
deren Verstandnis doch eine erhebliche juristische Vorbildung. Im Rah-
men einer Arbeitshilfe fur die tagliche Praxis in den Instituten erscheint
eine abstrakte rechtliche Diskussion hingegen wenig hilfreich. Auf eine
solche soll deshalb an dieser Stelle, unter generellem Hinweis auf die ein-
schlagige strafrechtliche Literatur, verzichtet werden.
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3.1.3 Allgemeiner Begriff des Finanzbetrugs

Haufig wird in Zusammenhang mit Kreditinstituten auch einfach von |, Fi-
nanzbetrug” gesprochen. Dabei handelt es sich nicht um einen legalge-
setzlich definierten Straftatbestand. Unter ,Finanzbetrug” wird haufig der
Betrug gegen Institute und der Betrug in Zusammenhang mit Finanz-
dienstleistungen (wie Kapitalanlage und Kredit) sowie der Betrug mit Fi-
nanzpapieren (wie Scheck, Wechsel oder Wertpapier) verstanden. Dar-
Uber hinaus kénnen auch andere Delikte, wie etwa die Untreue, unter den
Begriff subsumiert werden. Gelegentlich werden dabei drei Gruppen des
Finanzbetrugs unterschieden. Dazu zéhlen der Vermittlungs-, der Kapital-
anlage- und der Bankbetrug, die sich wiederum in eine Reihe von speziellen
Begehungsformen untergliedern lassen. In allen Begehungsformen des
Finanzbetrugs kénnen auch Institute — zumindest mittelbar — Opfer betru-
gerischer Handlungen werden.

a) (Kredit-)Vermittlungsbetrug

Beim Vermittlungsbetrug verlangt der Kriminelle in der Regel eine Voraus-
leistung flr die Vermittlung eines gewinntrachtigen Geschafts, haufig eines
Kredits, ohne dass es im folgenden zu einer Ausfihrung des Geschafts
kommt. Grundsatzlich gehoren Institute bei dieser Art des Finanzbetruges
eher selten zum Kreis der Opfer, kdnnen aber in Einzelfallen geschadigt
werden oder zumindest mittelbar haften (z.B. je nach Sachverhaltskonstel-
lation etwa flr einen kriminell agierenden Makler oder Vertreter).

b) Kapitalanlagebetrug

Der Kapitalanlagebetrug ist flr bestimmte Sachverhaltskonstellationen in
§ 264a StGB ausdricklich definiert und unter Strafe gestellt. Kapitalanla-
gebetrug begeht danach, wer im Zusammenhang mit dem Vertrieb von
Wertpapieren, Bezugsrechten oder von Anteilen, die eine Beteiligung an
dem Ergebnis eines Unternehmens gewahren sollen, oder dem Angebot,
die Einlage auf solche Anteile zu erhdhen, in Prospekten oder in Darstel-
lungen oder Ubersichten Uber den Vermogensstand hinsichtlich der fur
die Entscheidung Uber den Erwerb oder die Erhéhung erheblichen Um-
stande gegenlber einem groReren Kreis von Personen unrichtige vorteil-
hafte Angaben macht oder nachteilige Tatsachen verschweigt. Darlber
hinaus kénnen vergleichbare Sachverhalte auch unter allgemeinere Straf-
normen (z.B. 8 263 StGB) subsumiert werden. Auch beim Kapitalanlagebetrug
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sind in erster Linie nicht Institute als Opfer betroffen. Allerdings bendtigen
der Geschadigte wie auch der Schadiger regelmallig Bankverbindungen.
Fir die Institute kénnen sich hier spezielle Hinweis-, Beratungs- oder Auf-
klarungspflichten gegenlber Kunden ergeben, deren Nichtbeachtung Scha-
densersatzpflichten nach sich ziehen kénnen.

c) Bankbetrug

Der klassische Bankbetrug richtet sich in der Regel unmittelbar gegen das
Institut und ist deshalb im Rahmen von § 25a Abs.1 S.3 Nr.6 KWG von be-
sonderer Bedeutung. Als geféhrlich erweist sich beim Bankbetrug haufig
die Kollusion von aufienstehenden Tatern mit Mitarbeitern des Instituts
(Insider) oder die Taterschaft eines oder mehrerer Mitarbeiter. Zum Bank-
betrug zahlen z.B.:

Akkreditivbetrug

Annahme von Falschgeld
Betrug im Lastschriftverkehr
Kontoer6ffnungsbetrug
Kreditbetrug

Scheckbetrug
Uberweisungsbetrug
Wechselbetrug
Wertpapierbetrug
Zessionsbetrug

Seitens der BaFin existieren zu diesem speziellen Problembereich keine
Veroffentlichungen.

3.2 SicherungsmafRnahmen

Die zu ergreifenden Gegenmalinahmen haben sich an den Ergebnissen
der auch insoweit auf Grundlage des § 25a Abs.1 S.3 Nr.6 KWG zu erstel-
lenden institutsinternen Gefahrdungsanalyse zu orientieren. Die Erstellung
der Gefahrdungsanalyse selbst erfolgt analog der Anregungen im vorge-
henden Kapitel und wird sich haufig mit der Analyse der Geldwascherisi-
ken verbinden lassen. Als organisatorische Sicherungsmafinahmen kom-
men in Betracht:
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3.2.1 Schulung der Mitarbeiter

Auch im Bereich der Betrugsbekampfung ist die Schulung und laufende
Information der Mitarbeiter Uber Betrugsformen von herausgehobener
Bedeutung. Wichtig ist insbesondere die rasche Weitergabe aktueller In-
formationen, z.B. von Bankenwarnungen der Ermittlungsbehérden. Schu-
lung und Weiterbildung kénnen sich dabei, wie die oben genannten Be-
gehungsformen des Bankbetrugs zeigen, speziell an den Zustandigkeiten
und Bedurfnissen der Mitarbeiter orientieren (Kreditabteilung, Zahlungs-
verkehr, Kasse etc.). Im Gegensatz zur Geldwasche sind die Betrugsbege-
hungsformen in aller Regel bekannt.

3.2.2 Know Your Customer (KYC)

Ebenso wie im Bereich der Bekampfung der Geldwaésche ist die Einhal-
tung des KYC-Prinzips bei der Betrugsbekampfung unerlasslich. Die ord-
nungsgemalde Feststellung der |dentitat eines Kunden kann haufig bereits
eine Betrugsbegehung verhindern oder zumindest erschweren. Darlber
hinaus sind Kenntnisse Uber die Herkunft von Geldern und der Abwick-
lung der Transaktionen auch hier von besonderer Bedeutung.

3.2.3 Vier-Augen-Prinzip

Das Vier-Augen-Prinzip, auf Grund dessen bei bestimmten Transaktionen
oder Geschaftsvorfallen mehrere Mitarbeiter nur gemeinsam die Zustim-
mung erteilen kdnnen oder einen Vorgang zu kontrollieren haben, verrin-
gert das Risiko des Betrugs zu Lasten des Instituts durch Alleintaterschaft
eines Institutsmitarbeiters oder bei dessen kollusiven Zusammenwirken
mit Externen.

3.2.4 Konten-Research bzw. Konten-Screening
Auch MalRnahmen des Konten-Research oder des Konten-Screening sind
zur Betrugsbekampfung heranzuziehen. Dies gilt insbesondere fur den

Abgleich von Kundendateien mit Listen bekannter Betrliger oder sonstiger
.Schurken” oder in einschlagigen Presseberichten benannten Personen.
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Auch auffallig gewordene Transaktionen kdnnen im Einzelfall die Spur zu
einem Bankbetrug weisen.

3.2.5 Informationssammlung

Besondere Bedeutung kommt der Informationssammlung zu. Dabei sind
sowohl Informationen innerhalb als auch aufierhalb des Unternehmens
heranzuziehen. Innerhalb des Unternehmens handelt es sich insbesondere
um die Analyse und Auswertung von aufgedeckten (versuchten) Betrugs-
fallen. AuRerhalb des Unternehmens sind séamtliche anderen Quellen, z.B.
Ermittlungsbehdrden, Presse (je nach Grofie des Instituts auch in Form
kostenpflichtiger Pressedatenbanken) und ,Schurkenlisten” fir die Infor-
mationssammlung und Auswertung der Begehungsformen von Bedeu-
tung. Wichtig ist auch der Informationsaustausch zwischen Kreditinstitu-
ten auf nationaler und internationaler Ebene.

3.2.6 Einbindung in das operative Geschaft

Die fur die Betrugsbekampfung zustandige Stelle kann auch in das opera-
tive Geschéft miteinbezogen werden. Dies gilt z.B. bei der Vergabe von Grof3-
und Millionenkrediten oder anderen exponierten Transaktionen und Ge-
schaften wie auch bei der Einstellung von Mitarbeitern oder dem Out-
sourcing auf bisher unbekannte oder neu am Markt agierende Unterneh-
men.

3.3 Zustandigkeit flir die Betrugsbekdampfung im Institut

Bei der Frage der Ansiedlung der Betrugsbekampfungsstelle im Institut ist
zu beachten, dass eine Reihe von Bereichen in die Betrugsbekampfung
involviert sind. Dabei handelt es sich z.B. um den Geldwéaschebeauftrag-
ten, die (interne) Revision, die IT-Security sowie die Rechtsabteilung. Im
Hinblick auf diese Teilzustandigkeit mehrerer Stellen wird hier die Auffas-
sung vertreten, die Betrugsbekdmpfung unter die Federfiihrung eines in-
volvierten Bereichs zu stellen. Dies muss aber nicht bedeuten, dass die
federfihrende Stelle auch alle in diesem Zusammenhang anfallenden Pra-
ventiv- und Repressivmalinahmen in Eigenregie durchzuflihren hat. So
erweist sich etwa zur Abgabe einer Strafanzeige die Einschaltung der
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Rechtsabteilung offensichtlich als sinnvoll. Die Einzelzustandigkeiten der
Bereiche kénnen in einer Arbeitsanweisung festgelegt werden.

Haufig bietet sich eine Verknlpfung der (federfiihrenden) Stelle zur Betrugs-
bekampfung — insbesondere auf Grund der vergleichbaren Sicherungs- und
Bekédmpfungsmalinahmen und der damit einhergehenden Tatigkeitstber-
schneidung — mit der des Geldwaschebeauftragten bzw. dessen Bereich
an. Die BaFin hat in verschiedenen mit Instituten geflihrten Gesprachen
angedeutet, dass eine derartige Verkntpfung durchaus sinnvoll sein kann.
Maoglich erscheint grundsatzlich aber auch die Bildung einer eigenstandigen
.Business Intelligence Unit” (BIU).
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4 Anhang
4.1 Gesetzeswortlaut § 25a Abs.1 und Abs.1a KWG

3 2ba Besondere organisatorische Pflichten von Instituten

(1) Ein Institut muss Uber eine ordnungsgemaéale Geschéaftsorganisation
verfigen, die die Einhaltung der von den Instituten zu beachtenden
gesetzlichen Bestimmungen gewahrleistet. Die in 8 1 Abs.2 Satz 1 be-
zeichneten Personen sind fur die ordnungsgemalie Geschéaftsorgani-
sation des Instituts verantwortlich. Eine ordnungsgemafie Geschéfts-
organisation umfasst insbesondere
1. eine angemessene Strategie, die auch die Risiken und Eigenmittel

des Instituts bertcksichtigt;

2. angemessene interne Kontrollverfahren, die aus einem internen
Kontrollsystem und einer internen Revision bestehen; das interne
Kontrollsystem umfasst insbesondere geeignete Regelungen zur
Steuerung und Uberwachung der Risiken;

3. angemessene Regelungen, anhand derer sich die finanzielle Lage
des Instituts jederzeit mit hinreichender Genauigkeit bestimmen
lasst;

4. angemessene Sicherheitsvorkehrungen fir den Einsatz der elekt-
ronischen Datenverarbeitung;

5. eine vollstdndige Dokumentation der ausgeflhrten Geschafte, die
eine liickenlose Uberwachung durch die Bundesanstalt fir lhren
Zustandigkeitsbereich gewahrleistet; Buchungsbelege sind zehn
Jahre und sonstige erforderliche Aufzeichnungen sechs Jahre auf-
zubewahren; 8 257 Abs.3 und 5 des Handelsgesetzbuchs gilt ent-
sprechend;

6. angemessene, geschafts- und kundenbezogene Sicherungssys-
teme gegen Geldwasche und gegen betrigerische Handlungen zu
Lasten des Instituts; bei Sachverhalten, die auf Grund des Erfah-
rungswissens Uber die Methoden der Geldwasche zweifelhaft oder
ungewodhnlich sind, hat es diesen vor dem Hintergrund der laufenden
Geschaftsbeziehung und einzelner Transaktionen nachzugehen.

Die Bundesanstalt kann gegenlber einem Institut im Einzelfall Anordnun-
gen tref-fen, die geeignet und erforderlich sind, Vorkehrungen im Sinne
des Satzes 3 Nr. 1 bis 6 zu schaffen.
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(1a)Absatz 1 gilt fur Institutsgruppen, Finanzholding-Gruppen oder Finanz-
konglomerate mit der MalRgabe entsprechend, dass die in § 1 Abs.2
Satz 1 bezeichneten Personen des Ubergeordneten Unternehmens
oder des Ubergeordneten Finanzkonglomeratsunternehmens fir die
ordnungsgemalle Geschaftsorganisation der Institutsgruppe, der Fi-
nanzholdinggruppe oder des Finanzkonglomerats verantwortlich sind.
§8 10a Abs.8 Satz 1 und 2 sowie Abs.9 Satz 1 und 2 gilt flr Instituts-
gruppen und Finanzholding-Gruppen, §8 10b Abs.6 Sowie Abs.7 Satz 1
und 2 flr Finanzkonglomerate entsprechend.

(2) ...

4.2 Gesetzesbegriindung zu § 25a Abs.1 S.1 Nr.4 KWG (jetzt S.3 Nr.6)

Zu Nummer 25 (§ 25a)

Die Anderungen des § 25a Abs.1 KWG regeln besondere organisatorische
Pflichten fur die Institute bei der Bekampfung und Verhinderung der
Geldwasche und des Finanzbetrugs.

Die Erganzung der Eingangsformel stellt klar, dass die besonderen orga-
nisatorischen Anforderungen fir Institute auch fir das tGbergeordnete Un-
ternehmen hinsichtlich der Steuerung der Gruppe zu beachten sind. Bei
mehrstufigen Gruppen sind die organisatorischen Anforderungen des Ab-
satzes 1 nunmehr auf jeder Zwischenebene (Unterkonsolidierungskreise)
zu beachten. Das Privileg der deutschen Institute, im Rahmen der Eigen-
kapitalvorschriften keine Unterkonsolidierungskreise bilden zu mussen,
soll zwar grundsatzlich bis zur Umsetzung von Basel Il Bestand haben.
Das Privileg kann jedoch wegen der Aufsichtsgrundsatze, die sich unter
den Grundséatzen 14 und 15 auch mit der internen Organisation einer Bank
befassen, nicht langer bei der Organisation bestehen.

Die erste Einflgung in Absatz 1 Nr.1 (,Einhaltung der gesetzlichen Bestim-
mungen”) dient nur der Klarstellung; durch sie wird die bisherige Sonderrege-
lung flr die Grundsatze in 8 10 Abs.1 Satz 5 KWG zweifelsfrei Uberflissig. In-
ternational wird das Bestehen einer solchen Regelung vorausgesetzt.
Grundsatz 14 der Aufsichtsgrundsatze, der sich zusammen mit dem
Grundsatz 15 mit den internen Kontrollen in einer Bank befasst, gibt aus-
drlcklich ,,angemessene unabhangige interne oder externe Revisions- und
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Compliance-Funktionen zur Prifung der Einhaltung ... der einschlagigen
Gesetze und Bestimmungen” vor.

Die zweite Einflgung ist eine redaktionelle Folgeanderung.

Die Aufbewahrungspflicht fir Aufzeichnungen soll in Absatz 1 Nr.3 ent-
sprechend den hierfir maldgeblichen Vorschriften des 8 147 Abs.1 Nr.4 AO
und des § 257 Abs.1 Nr.4 HGB auf zehn Jahre verlangert werden. Im Hin-
blick auf die Moglichkeit, die relevanten Unterlagen unter bestimmten
Voraussetzungen auf Bild- oder anderen Datentragern aufzubewahren,
durfte der Mehraufwand fir die Institute nur gering sein.

Die Ergéanzung des 8§ 25a Abs.1 KWG um eine Nummer 4 und damit der
Verpflichtung zur Schaffung ,adaquater interner Sicherungssysteme ge-
gen Geldwasche und gegen betriigerische Handlungen zu Lasten der In-
stitute” setzt Grundsatz 15 der Aufsichtsgrundsatze um, der zwischenzeit-
lich durch Aufsichtsgrundsatze des Baseler Ausschusses ,,Customer due
dilligence for banks” vom 4. Oktober 2001 (BS/01/82) konkretisiert worden
ISt.

Die Aufsichtsgrundsatze sehen in Grundsatz 15 vor, dass die Bankauf-
sichtsbehdrden sicherstellen missen, dass Banken adaquate Sicherungs-
vorkehrungen, einschlieldlich einer strengen , know your customer”-Politik,
im Einsatz haben, um einen (bewussten oder unbewussten) Missbrauch
der Institute durch kriminelle Elemente zu verhindern. Diese Systeme
mussen grundsatzlich auch in der Lage sein, Zahlungsstrome und Finanz-
transaktionen, die einen kriminellen Hintergrund haben bzw. der Geldwéasche
dienen, auch mit dem Einsatz moderner Technik im Massengeschaft auf-
zuspUren, um auffallige Geschaftsbeziehungen im Institut unter Verwendung
weiterer Erkenntnisquellen einer Uberprifung zu unterziehen. Die Erganzung
der Organisationsvorschrift des 8§ 25a KWG soll die Erkennung von Geld-
wasche in allen Geschaftssparten, d. h. nicht nur im Schaltergeschaft,
sondern auch im weitgehend anonym und elektronisch ablaufenden Massen-
geschéaft prinzipiell ermoglichen.

In den letzten Jahren haben sich neben der klassischen Solvenzaufsicht
zunehmend auch Fragen des Missbrauchs von Instituten durch kriminelle
Aktivitaten, insbesondere durch Geldwasche und betrligerische Handlun-
gen zu Lasten der Institute, zu einem Bestandteil der risikoorientierten
Bankenaufsicht entwickelt.
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Institute, welche in Geldwéaschehandlungen involviert sind, kénnen hier-
durch nicht nur einen Reputations- und Imageverlust, sondern auch wie in
den letzten Jahren auch durch die Medien gegangene Falle belegen einen
materiellen Schaden erleiden. Durch betrliigerische Handlungen zu Lasten
der Institute kdnnen diese direkte Verluste zugeflgt werden.

Praventiven Malinahmen kommt in diesem Zusammenhang international
ein hoher Stellenwert zu. Deswegen ist der deutsche Gesetzgeber gehalten,
internationale Ubereinkinfte, insbesondere die des Baseler Ausschusses
fur Bankenaufsicht und der bei der OECD angesiedelten Financial Action
Task Force on Money Laundering (FATF), in nationales Recht umzusetzen.

Die Staats- und Regierungschefs der G8-Staaten haben sich auf ihren Gipfel-
treffen in Lyon, Denver und Birmingham daflr ausgesprochen, das inter-
nationale Finanzsystem durch die Schaffung entsprechender (aufsichts)
rechtlicher Regularien zugunsten der erforderlichen Risikovorsorge in den
Instituten zu starken. Besonders hervorgehoben wird in diesem Zusam-
menhang auch die Bekdmpfung des Finanzbetrugs zu Lasten der Institute
als eine der grofRten Herausforderungen der Zeit. Die G7-Finanzminister
haben sich in ihrem Aktionsplan zur Bekdmpfung der Finanzierung des
Terrorismus vom 6. Oktober 2001 daflr ausgesprochen, dass die bereits
erwahnten ,Due dilligence Standards” des Baseler Ausschusses flr Ban-
kenaufsicht vom 4. Oktober 2001 in den G7-Landern unverziglich umge-
setzt werden.

§ 25a Abs.1 Nr.4 KWG verlangt nunmehr wie Grundsatz 15 der Baseler
Aufsichtsgrundsatze als effektives Praventivinstrument gegen die Geld-
wasche eine strenge ,know-your-customer-policy” der Kreditinstitute, die
sich auch in gewerberechtlichen Normen (,know-your-customer-rules”)
niederschlagen soll, deren Einhaltung von den Bankaufsichtsbehérden zu
Uberprifen ist.

Die bisherigen gesetzlichen AbwehrmalRnahmen gegen Geldwasche im
Institutssektor reichen nicht aus, wirksam gegen Geldwasche im Finanz-
sektor vorzugehen.

Mit der organisatorischen Umsetzung des ,know-your-customer”-Prinzips
sollen neben einer Identifizierung des Kunden die Banken in die Lage ver-
setzt werden, Geldwéasche- und Betrugsfalle zulasten der Banken im eige-
nen Institut besser zu erkennen als bisher, diesen Fallen mit geeigneten
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Sicherungsmalnahmen zu begegnen und die Verpflichtungen nach dem
Geldwaschegesetz zu erflllen.

Der Finanzsektor ist weltweit einem grundlegenden technischen und
strukturellen Wandel unterworfen. Der Einsatz neuer Kommunikationsmittel
und die Schaffung neuer Vertriebskanale im Bankensektor haben weite Teile
des Bankgeschafts erfasst. Die Neugestaltung der Schnittstelle Bank/
Kunde und die damit einhergehende Zurtickdrangung des Relationship
Banking durch das Technology Banking erfordert neue Sicherungsmal3-
nahmen gegen Geldwasche.

Gerade vor diesem Hintergrund des Wandels der Produktionsform zur
Erbringung von Finanzdienstleistungen durch Informationstechnologie
verandern sich die Techniken der Geldwasche. Dies hat auch zur Folge,
dass Kreditinstitute in zunehmendem Male nicht mehr in der sog. Platzie-
rungsphase, in der es um die Umwandelung von bemakeltem Bargeld in
sog. Buchgeld geht, sondern primar in der sog. Verschleierungsphase, also
in der Phase, in der sich das illegale Geld bereits im Finanzkreislauf als
Buchgeld befindet und die Spur des Geldes durch Umbuchungen und
Umschichtungen von illegalem Vermdgen verwischt werden soll, fur Geld-
waschezwecke missbraucht werden. Geld wird heute insbesondere Uber
den nationalen und internationalen Zahlungsverkehr inklusive des Korres-
pondenzbankenwesens gewaschen. Deshalb muss unbaren Transaktionen
in Zukunft bankintern groReres Augenmerk geschenkt werden.

Der vorwiegend auf EDV-Lésungen und dem Einsatz bestimmter Parame-
ter beruhende Einsatz technischer Sicherungssysteme ermaglicht die Uber-
prifung von Geschaftsbeziehungen nach Risikogruppen und Auffalligkei-
ten, die nach dem national und international vorhandenen Erfahrungs-
wissen Uber die Methoden der Geldwasche auf Geldwasche hindeuten.
Die geforderten Kontrollinstrumente haben den Vorteil, dass sie im Prinzip
auch den elektronischen Zahlungsverkehr mit einbeziehen, der sonst auf
Grund seiner Volumina eine Uberprifung der einzelnen Transaktionen
nicht mehr zulassen wurde.

Fir Kreditinstitute besteht unter Geldwaschegesichtspunkten ein grund-
satzliches Erkennungsproblem im arbeitsteilig organisierten Massenge-
schaft. Insbesondere bei unbaren Transaktionen kénnen Anhaltspunkte
zur Geldwasche nur schwer festgestellt werden. Durch die Automatisierung
des Zahlungsverkehrs bekommt das Kreditinstitut nicht mehr die Information
aus erster Hand, d. h. Gber seine Mitarbeiter, Uber die Umséatze seiner Kun-
den. Folglich ist es auch nicht mehr méglich, zu beurteilen, ob die Umsatze
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dem wirtschaftlichen und finanziellen Hintergrund eines Kunden entspre-
chen.

No6tig sind deshalb bei der von Nummer 4 postulierten Schaffung ange-
messener Sicherungssysteme auch strukturell andersartige Systeme, die
die ,Menschlésung” flankieren und im Einzelfall auf der Analyse und Kon-
trolle von unter Geldwaschegesichtspunkten risikoreichen Konten und
Transaktionen, Umsatzdaten und bei Kundenkategorien und Geschéftsarten
beruhen, die unter Geldwaschegesichtspunkten beim Vorliegen bestimmter
Problemindikatoren auf Grund der inzwischen vorhandenen internationalen
Erfahrung als ,risikotrachtig” gelten. Vor allem der Auslandszahlungsver-
kehr und damit das Girogeschaft ist zu diesen risikotrachtigen Geschafts-
arten zu rechnen.

Das Uber die Methoden der Geldwéasche bestehende Erfahrungswissen
ist beim Aufbau adaquater Sicherungssysteme zu berlcksichtigen. Die
Bundesanstalt zum Teil auch die Ermittlungsbehérden informieren die In-
stitute regelmaRig Uber aktuelle Methoden der Geldwasche. Sie geben in
diesem Zusammenhang auch aktuelle Typologien der Geldwasche, die
von der FATF festgestellt worden sind, an diese weiter. Dieses Hinter-
grundwissen soll in den Aufbau interner Sicherungssysteme einflieRen
und gleichzeitig die Institute dazu anhalten, unter diesem Hintergrund
zweifelhaften bzw. ungewodhnlichen Geschaftsbeziehungen bzw. ver-
gleichbaren Sachverhalten aktiv nachzugehen.

Welche Systeme zum Einsatz kommen und welche einzelnen Transaktio-
nen und Geschaftsarten einer Unersuchung unterworfen werden, hat je-
doch das Institut wie sonst auch im Rahmen der Schaffung von Risiko
Management Systemen gemaly § 25a Abs.1 Nrn.1 bis 3 KWG auf der
Grundlage einer eigenen Gefahrdungsanalyse und der Risikostruktur der
von ihm angebotenen Dienstleistungen zu entscheiden. Fir Geschafts-
sparten, die unter Geldwaschegesichtspunkten weniger risikoreich sind
(Teilzahlungs-Kreditgeschaft, Abschluss von Sparvertragen etc.) bzw. leichter
zu Uberschauen sind, gelten somit andere Untersuchungsanforderungen
als fur den weitgehend anonym und automatisiert abgewickelten Aus-
landszahlungsverkehr.

Diese Systeme sind laufend neuen Erkenntnissen und Gefédhrdungslagen
anzupassen. Sie unterliegen den Organisationsprifungen der externen
Revision im Rahmen der Jahresabschlussprifung bzw. von Sonderprifungen
der Bundesanstalt.
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Mit dieser Norm soll die Bundesanstalt im Einzelfall Anordnungen treffen
kénnen, in denen das jeweilige Institut nicht die adaquaten, internen
MalRnahmen geschaffen hat, um die in den Nummern 1 bis 4 geregelten
Organisationspflichten zu erflllen. Diese Anordnungen dienen insoweit
der Vermeidung von Gefahren und Risiken; sie mussen laut diesem
Zweck erforderlich sein.

4.3 Auszug aus ,,Grundsétze fiir eine wirksame Bankenaufsicht
(Grundsatz 15) des Baseler Ausschusses fiir Bankenaufsicht”
(September 1997)

Grundsatz 15: Die Bankenaufsichtsbehdrden muissen sich davon Uber-
zeugen, dass die Banken Uber angemessene Geschaftsgrundsatze, Ge-
schaftspraktiken und Verfahrensweisen verfligen, die einen hohen ethischen
und professionellen Standard im Finanzsektor férdern und verhindern,
dass die Bank — wissentlich oder unwissentlich — von kriminellen Elementen
benutzt wird.

Zentrale Kriterien:

1. ... Darunter fallen die Vorbeugung gegen und Erkennung von kriminel-
len oder betriigerischen Machenschaften und die Meldung an die zu-
standigen Behdrden, wenn solche Machenschaften vermutet werden.

3. Die Aufsichtsbehdrde Uberzeugt sich davon, dass die Banken formelle
Verfahren flr das Erkennen potentiell verdachtiger Transaktionen ein-
gefuhrt haben. ...

7. Neben einer Anzeige bei den zustandigen Strafverfolgungsbehorden
melden die Banken verdachtige Machenschaften oder Betrugsfalle,
die ihre Sicherheit, Soliditat oder ihren Ruf bedrohen, auch der Auf-
sichtsbehorde.

9. Die Aufsichtsbehotrde Uberprift periodisch, dass die Malinahmen der
Banken zur Bekampfung der Geldwasche und die entsprechenden Ab-
laufe zur Vorbeu-gung gegen sowie Erkennung und Meldung von Be-
trugsfallen ausreichen.
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4.4 Auszug aus ,Sorgfaltspflicht der Banken bei der Feststellung der
Kundenidentitat des Baseler Ausschusses fiir Bankenaufsicht”
(Oktober 2001)

4. Der Baseler Ausschuss flr Bankenaufsicht befasst sich mit der Fest-
stellung der Kundenidentitat nicht nur im Hinblick auf die Bekampfung
der Geldwasche, sondern aus einer erweiterten aufsichtlichen Per-
spektive.

9. Gleichzeitig sind solide Verfahren zur Feststellung der Kundenidentitat
fur die Sicherheit und Soliditat von Banken besonders relevant, denn:

e Sie tragen dazu bei, das Ansehen der Banken und die Integritat der
Bankensysteme zu schitzen, indem sie die Wahrscheinlichkeit redu-
zieren, dass die Banken ein Werkzeug oder ein Opfer von Finanz-
kriminalitat werden, was ihren Ruf entsprechend beeintrachtigen
wirde.

19. Von allen Banken sollte verlangt werden, dass sie ,,Uber angemessene
Geschaftsgrundsatze, Geschaftspraktiken und Verfahrensweisen ver-
flgen, die einen hohen ethischen und professionellen Standard fordern
und verhindern, dass die Banken — wissentlich oder unwissentlich —
von kriminellen Elementen benutzt werden. ...

53. Die fortlaufende Uberwachung ist ein wesentlicher Aspekt von wirk-
samen Verfahren flr die Feststellung der Kundenidentitat. Eine Bank
kann ihr Risiko nur dann wirksam begrenzen und vermindern, wenn
sie weil}, welche Vorgange auf den Konten ihrer Kunden normal und
plausibel sind, so dass sie Transaktionen erkennen kann, die vom Ub-
lichen Muster abweichen. Ohne eine solche Kenntnis drfte es ihr
nicht maoglich sein, gegebenenfalls ihrer Pflicht zur Meldung verdach-
tiger Transaktionen an die zustandigen Behdrden nachzukommen. Der
Umfang der Uberwachung muss risikogerecht sein. Eine Bank sollte
Uber ein System verfligen, das ihr das Aufsplren ungewdhnlicher oder
verdachtiger Vorgange auf samtliche Konten ermoglicht. Dies kann
z.B. durch Festlegen von Limits fur eine bestimmte Gruppe oder Katego-
rie von Konten geschehen. Transaktionen, die diese Limits Uberschrei-
ten, sind aufmerksam zu prifen. Bestimmte Transaktionsarten sollten
von der Bank als moglicher Hinweis darauf gedeutet werden, dass der
Kunde ungewdhnliche oder verdachtige Geschafte tatigt. Das konnen
z.B. Transaktionen sein, die wirtschaftlich oder kaufmannisch schein-
bar keinen Sinn ergeben oder die mit groRen Bareinzahlungen ver-
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bunden sind, die nicht den Ublichen und erwarteten Transaktionen des
Kunden entsprechen. ...

54. Konten mit erhohter Risikogefahr sollten besonders Gberwacht werden.
Jede Bank sollte Schlisselindikatoren fir solche Konten bestimmen,
unter Berlcksichtigung des Hintergrunds des Kunden, wie z.B. sein
Heimatland und die Herkunft der Mittel, der Art der involvierten Trans-
aktionen sowie sonstiger Risikofaktoren. ...

e o o o 45

Bundesverband Offentlicher Banken Deutschlands



4 Anhang

4.5 Auszug aus der ,Verlautbarung des Bundesaufsichtsamtes fiir das
Kreditwesen iiber MaRnahmen zur Bekampfung und
Verhinderung der Geldwasche vom 30. Marz 1998” (Tz. 34d)

Der Geldwaschebeauftragte muss zu diesem Zweck mit samtlichen Ange-
legenheiten zur Einhaltung des Geldwéaschegesetzes innerhalb des Kredit-
instituts befasst sein.

Er hat insbesondere die folgenden Aufgaben zu erflllen:

d) die Schaffung interner Organisationsanweisungen, die - unter Be-
ricksichtigung der Gréfde, Organisation und Gefahrdungssituation
des einzelnen Kreditinstituts, insbesondere dessen Geschafts- und
Kundenstruktur - gewahrleisten, dass diejenigen Transaktionen mit
besonderer Aufmerksamkeit behandelt werden, die bereits in der
Vergangenheit unter Geldwaschegesichtspunkten auffallig geworden
sind.

Hierbei sind solche Transaktionen als auffallig anzusehen, die aus der
Sicht des einzelnen Kreditinstituts, aufgrund einer vom Zentralen Kredit-
ausschufs oder dem Bundesaufsichtsamt fir das Kreditwesen nach ge-
meinsamer Erérterung vorgenommenen und den Instituten mitgeteilten
Bewertung, aufgrund von Typologien-papieren der Gemeinsamen Finan-
zermittlergruppen der Lander einen Geldwascheverdacht besonders nahe
legen.

Die Art und Weise der Untersuchung ist den Instituten freigestellt. Die zu
treffenden Malinahmen kdénnen z.B. mit bereits vorhandenen Systemen
verbunden werden, die zu anderen Zwecken genutzt werden (z.B. zur Mi-
nimierung von Betrugsfallen).

Die Ergebnisse der Untersuchung sind zu dokumentieren.
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4.6 Auszug aus 3. Aufl. des ,Leitfaden zur Bekampfung der
Geldwasche des ZKA” (Rd. 99d)

99d ,Research”-MalSnahmen

Als wesentliche Neuerung des Anti-Geldwasche-Instrumentariums ist die
.Schaffung interner Organisationsanweisungen” zu nennen, , die unter Be-
ricksichtigung der Grofe, Organisation und Gefahrdungssituation des
einzelnen Kreditinstituts, insbesondere dessen Geschafts- und Kunden-
struktur gewahrleisten sollen, dass diejenigen Transaktionen mit besonde-
rer Aufmerksamkeit behandelt werden, die bereits in der Vergangenheit
unter Geldwaschegesichtspunkten auffallig geworden sind” (so genannte
LJAufklarungspflicht” oder ,Research”). Hiermit verfolgt das BAKred die
Zielsetzung, im Zuge einer institutsspezifischen Gefahrdungsanalyse risiko-
trachtige Konstellationen im Geschaftsverkehr der Institute zu identifizieren.
Diese MalRnahmen dienen aus der Sicht des BAKred der Einhaltung des
Know your customer-Prinzips. Das Know your customer-Prinzip verlangt
von den Instituten nicht nur, sich Uber die Identitat des Kunden Klarheit zu
verschaffen. Hierzu gehort auch, den wirtschaftlichen Hintergrund und die
geschéftlichen Aktivitadten des Kunden, die in der Kontobeziehung ihren
Niederschlag finden und dort abgebildet werden, zu verstehen und auftre-
tenden Zweifeln im Rahmen des Zumutbaren nachzugehen.

Nach Darlegung des BAKred sind ,Research”-MaflRnahmen im Sinne von
Ziffer 34d) der Verlautbarung vornehmlich im Massengeschaft, d. h. im
Bereich des nationalen und internationalen Zahlungsverkehrs erforderlich.

Im Kerngeschéft der Hypothekenbanken sind solche MalRnahmen deshalb
entbehrlich. Dies gilt ebenso flr das Kerngeschaft der Bausparkassen. Im
Firmenkundengeschaft erfolgt die individuelle Beobachtung der Kunden-
beziehung durch Kundenbetreuer. Auch in diesen Bereichen sind Mal3-
nahmen im Sinne von Ziffer 34d) der Verlautbarung vom 30. Marz 1998
nach Aussage des BAKred daher nicht gefordert.

Die Art und Weise der auf einer institutsinternen Risikoanalyse basierenden
MalRnahmen hat sich an der spezifischen Geschaftsstruktur des Instituts
und den daraus fur die Bank resultierenden Geldwascherisiken zu orientieren.
Eine Durchleuchtung und Durchsuchung des gesamten Kundenbestands
in bestimmten zeitlichen Abstanden im Vorfeld des Verdachts ist zur Erfll-
lung des ,Know your customer-Prinzips” damit nicht verbunden. Dies ware
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im Regelfall nach gemeinsamer Auffassung von BAKred und ZKA auch
nicht zielfhrend und zudem aus den bekannten verfassungs- und daten-
schutzrechtlichen Griinden bedenklich.

Far die Beurteilung der Eignung von Untersuchungsmalfinahmen im Ver-
dachtsvorfeld im Rahmen einer VerhéltnismaRigkeitsprifung ist ferner
bedeutsam, dass die bisherigen Erfahrungen gezeigt haben, dass wegen
der Vielgestaltigkeit der Bankgeschaften zugrunde liegenden Lebens-
sachverhalte eine Festlegung abstrakter Verdachts- oder Ungewdohnlich-
keitenraster nicht maéglich ist. So kann eine Geschaftsbeziehung trotz un-
auffalliger Zahlungsgewohnheiten dennoch zur Geldwasche missbraucht
werden, wahrend umgekehrt Transaktionen, die zunachst ,ungewdhnlich”
erscheinen, einen vollkkommen legalen Hintergrund haben kénnen.

Der fur UntersuchungsmalRnahmen zu verfolgende anlassbezogene Ansatz
setzt Anhaltspunkte fir Geldwascheaktivitaten voraus, wobei an das vorhan-
dene Erfahrungswissen Uber Methoden der Geldwéasche angeknipft wird.
Hinweise auf Geldwasche schopft das Institut aus eigener Erfahrung oder
werden von aufden an das Institut herangetragen. Auf diesem Erfahrungswis-
sen basiert die Prifung von Sachverhalten unter Geldwascheaspekten. In
diesem Kontext empfiehlt es sich, zunachst eine institutsindividuelle allge-
meine Gefahrdungsanalyse — auch zur Identifizierung eventuell geldwasche-
anfalliger Bereiche — durchzufihren. Mégliche Informationsquellen fur
Problemindikatoren, die als Anlass fir solche Uberpriifungen in Betracht
kommen, sind etwa:

e Eine Zusammenschau von bereits erstatteten Verdachtsanzeigen des
Instituts, die bestimmte Gemeinsamkeiten z.B. bezlglich des betrof-
fenen Kundenkreises oder der betroffenen Transaktionsart aufweisen
und/oder bei denen der Geldwascheverdacht von den Finanzermitt-
lungsbehdrden bestatigt worden ist;

e Kontakte mit anderen national und regional tatigen Kreditinstituten
und deren Geldwéaschebeauftragten;

e Berichte der Presse Uber Geldwascheaktivitaten, die sachlich und ort-
lich fUr das Institut relevant sein kdnnen;

e geeignete Darstellungen in nationalen und internationalen Typolo-
gienpapieren von Ermittlungs- und Finanzaufsichtsbehérden, Verban-
den und internationalen Gremien wie der Financial Action Task Force
on Money Laundering (FATF).
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Soweit es die Kreditinstitute aufgrund solchermallen gewonnener Er-
kenntnisse und Erfahrungen tber Anhaltspunkte fir den Missbrauch von
Banktransaktionen zur Geldwasche bei entsprechendem Anlass fir erfor-
derlich halten, transaktions- und kundenbezogene Recherchen in diesem
Sinne durchzufihren, konnen zum Beispiel folgende Untersuchungsme-
thoden gewahlt werden:

o die Uberprifung der Daten und Informationen tber die Transaktion
und Uber die zugrunde liegende Geschaftsbeziehung,

e die stichprobenartige Kontrolle von Umsétzen, die nach Erkenntnissen
oder Erfahrungen des Kreditinstituts risikobehaftete Transaktions- oder
Kundengruppen betreffen.

Im Rahmen dieser Kontrollen kénnte Uberprift werden, ob die untersuch-
ten Umsatze den aufgetretenen Anhaltspunkt fur Geldwascheaktivitaten
erharten. Hierzu kann z.B. auf folgende Gesichtspunkte abgestellt werden:

die abstrakte Betragsgrofe der einzelnen Transaktion,
die Anzahl der Soll- und Haben-Umsatze bezogen auf einen bestimmten
Zeitraum,
die Hohe der Soll- und Haben-Umsatze,
auffallige Veranderungen des durchschnittlichen Umsatzes,
o aufféllige Umwege bei der Abwicklung einer Zahlung.

Die Untersuchungen kénnen durch die nachtragliche Auswertung bereits
vorhandener Umsatzaufstellungen durchgefihrt werden.

Von diesen UntersuchungsmalRnahmen sind solche Geschaftspartner
auszunehmen, die ihrerseits als Kreditinstitute Adressaten des Geldwa-
schegesetzes oder der EU-Geldwascherichtlinie sind.

Die Untersuchungen kénnen - z.B. bei groRerer Nahe der einbezogenen
Mitarbeiter zu den zu beurteilenden Transaktionen bzw. Geschaftsbezie-
hungen - in Abstimmung mit dem Geldwaschebeauftragten auch dezen-
tral durchgefuhrt werden.
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4.7 Gesetzeswortlaut &8 14 GwG i.d.F. vom 15. April 2002

3 14 Interne SicherungsmalSnahmen

(1) Folgende Unternehmen oder Personen mussen Vorkehrungen dagegen
treffen, dass sie zur Geldwasche missbraucht werden kénnen:

N o

GBS ON =

Kreditinstitute,

Versicherungsunternehmen im Sinne des § 1 Abs. 4,
Versteigerer,

Finanzdienstleistungsinstitute,

. Investmentaktiengesellschaften,

Finanzunternehmen im Sinne des 8 1 Abs. 3 Satz 1 Nr. 2 bis 5 des
Gesetzes Uber das Kreditwesen.

Edelmetallhandler,

Spielbanken,

Unternehmen und Personen in den Fallen von 8 3 Abs. 1 Satz 1 Nr.
2 und 3, und, wenn sie die dort genannten Geschafte regelmaRig
ausfthren, in den Fallen von 8 3 Abs. 1 Satz 1 Nr. 1 und Satz 2 und
3.

(2) Vorkehrungen im Sinne des Absatzes 1 sind

1.

(3) ...
(4) ...
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die Bestimmung eines der Geschaftsleitung unmittelbar nachge-
ordneten Geldwaschebeauftragten, der Ansprechpartner fir die
Strafverfolgungsbehérden und das Bundeskriminalamt - Zentral-
stelle fur Verdachtsanzeigen - sowie die nach § 16 zustandigen
Behorden ist,

die Entwicklung interner Grundsatze, angemessener geschafts-
und kundenbezogener Sicherungssysteme und Kontrollen zur Ver-
hinderung der Geldwasche und der Finanzierung terroristischer
Vereinigungen,

die Sicherstellung, dass die Beschaftigten, die befugt sind, bare
und unbare Finanztransaktionen durchzufiihren, zuverlassig sind,
und

die regelmalige Unterrichtung dieser Beschaftigten Gber die Me-
thoden der Geldwasche und die nach diesem Gesetz bestehenden
Pflichten.
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4.8 Auszug aus der ,Gesetzesbegriindung zu § 14 Abs.2 GwG i.d.F.”
vom 25. Oktober 1993

Zu § 14 (interne SicherungsmalfSnahmen)

Eine weitere Praventionsmalinahme besteht in der Entwicklung interner
Grundsatze, Verfahren und Kontrollen zur Verhinderung der Verwicklung in
Geldwaschetransaktionen (Absatz 2 Nr.2). Geldwéascher arbeiten haufig in
organisierter Form zusammen. Sie verflgen Uber die finanziellen und per-
sonellen Moglichkeiten, standig neue Strategien zur Einschleusung illega-
ler Vermogensgegenstéande in den Zahlungs- und Wirtschaftskreislauf zu
entwickeln. Sie werden daher ihre Geldtransaktionen mit immer raffinierte-
ren Methoden tarnen. Es bedarf deshalb auf Unternehmerseite zum einem
der Sensibilisierung von Mitarbeitern, zum anderen der Schaffung von
Strukturen und Instrumentarien, die die Mitwirkung der Mitarbeiter an der
Geldwascheverhinderung bzw. -bekampfung bei der Bewaltigung der tag-
lichen Arbeit umsetzbar und praktikabel machen. Absatz 2 Nr.2 steht in
einem engen inhaltlichen Zusammenhang mit Absatz 2 Nr.4, wonach Un-
ternehmen ihre Beschéftigten Uber Methoden der Geldwéasche regelmalig
unterrichten mussen.
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4.9 Gesetzesbegriindung zu § 14 Abs.2 Nr.2 GwG i.d.F. vom
15. August 2002

Zu Absatz 2 Satz 1 Nr. 2

Die Vorschrift macht den hohen Stellenwert deutlich, der der Einbezie-
hung interner Sicherungsmalinahmen bei der Verhinderung von Geldwa-
schehandlungen bei den einzelnen Adressaten des Gesetzes zukommt.

Die Vorschrift ist praventiver Natur; sie soll Geldwasche in allen Ge-
schaftssparten, bei den Instituten, Unternehmen und freien Berufen durch
auf den einzelnen Geschaftsbetrieb und die Geschéaftsablaufe zugeschnit-
tene technische Vorkehrungen verhindern. Weitere Einzelheiten zu den in-
ternen Sicherungsmalinahmen sind nicht geregelt, weil sich diese an
Grofke und an der jeweiligen Geschafts- und Kundenstruktur orientieren
mussen — die diesbezlgliche Konkretisierung er-moglicht Absatz 4. Diese
Systeme mussen neuen Gefahrdungslagen und Erkenntnissen laufend
angepasst werden.
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